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En ny virus kan inficere dig bare ved at åbne en PDF






Vær meget forsigtig med de PDF-filer, du åbner, fordi de kan give dig en enorm utilfredshed. Og der er en sårbarhed i den velkendte Adobe Acrobat DC PDF-dokumentlæser . Dette sikkerhedshul giver kriminelle adgang til ofrets computer.
For at udnytte denne sårbarhed er alt, hvad du har brug for, en inficeret PDF-fil . Når du åbner det ondsindede dokument, implementeres en meget almindelig hacketeknik, kaldet bufferoverløb.
Dette ender med at forårsage en fejl, fordi programmet ikke er i stand til at kontrollere mængden af data, der kopieres inden for et givet hukommelsesområde. På det tidspunkt skal de resterende data lagres i andre områder. Der opstår en programmeringsfejl.
Ifølge forskere ved Cisco Talos kan kriminelle drage fordel af denne fejl og have deres døre åbne for at overskrive en del af et softwareprogram . Derfra udføres den ondsindede kode. Og det er sådan, din computer begynder at arbejde efter ordrer fra hackere, der allerede er blevet dens ejere.

Sårbarheden er rettet
Men pas på, denne sårbarhed, der genkendes i PDF-filer, ville ikke være den eneste, der kunne påvirke brugerne. Disse forskere har fundet et par flere huller, der kan bane vejen for hackere at få adgang til vores computere. Disse fejl kunne tillade, at ondsindet kode udføres ved blot at åbne en PDF-fil . Mens hackere skulle dreje lidt finere end førstnævnte, kunne effekterne for brugerne være nøjagtigt de samme.
Det skal bemærkes, at Adobe heldigvis allerede har løst disse sårbarheder. Så på dette tidspunkt ville de i princippet allerede være blevet afhjulpet. Desværre er det ikke den eneste intervention, som Adobe foretager i denne retning. I begyndelsen af maj måtte virksomheden lancere en første opdatering for at rette andre fejl i sine Cloud- og Flash-applikationer .
Vær det som det kan, og selvom disse problemer er rettet, anbefaler vi, at du er forsigtig, når du åbner PDF-filer. Glem alt om at åbne ethvert dokument, der ikke har en klar oprindelse . Du undgår ubehagelige overraskelser.
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